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□ 8월 17일, 미국 보건첨단연구계획국(ARPA-H)은 세 번째 프로그램으로 랜섬웨어 

등으로부터 병원 등의 인프라를 보호하기 위해 디지털헬스 보안(Digital Health 

Security, DIGIHEALS)’ 지원 프로그램을 론칭한다고 밝힘.

< 배경 및 목적 >

 - 미국 의료 시스템은 환자의 개인 정보, 안전 및 생명을 보호하기 위해 엄격한 사이버 

보안 기능이 필요함. 현재 기성 소프트웨어 도구는 새로운 사이버 위협을 탐지하고 

의료시설과 건강관련 기기를 보호하는데 한계가 있으며 큰 기술적 격차가 있음.

 - 디지힐스(DIGIHEALS)로 명명된 이번 프로그램은 병원 의료시설에 대한 광범위한 

사이버 공격에도 안전하게 환자가 계속 치료를 받을 수 있도록 지원하기 위한 것으로 

과제 신청자는 8월 17일부터 9월 7일까지 의료시스템, 병원 및 진료소, 건강관련 기기에 

특별히 설계된 사이버 보안 도구에 대한 제안서를 제출할 수 있음.

 - 이 프로그램의 매니저는 “DIGIHEALS는 보안, 사용성 및 소프트웨어 보증 기술을 

적용하고 확장함으로써 의료 시스템의 취약성을 해결하는 데 중요한 역할을 할 

것이며, 기술적 한계를 식별하고 의료 시스템과 환자의 정보를 더 안전하게 유지

하기 위한 디지털 보안의 새로운 혁신에 기여할 것”이라고 밝힘.

< 도전 과제 >

▷악의적인 행위자가 디지털헬스 소프트웨어를 공격할 

수 있는 능력을 줄이고, 대규모 사이버 공격을 방지

할 수 있도록 최첨단 보안 프로토콜, 취약성 탐지 및 

자동 패칭(patching)에 중점을 둔 개발을 추진함.

▷또한, 환자의 안전에 영향을 미치는 소프트웨어 관련 

약점을 식별하고 수정하는 것을 목표로 함.

< 프로그램 매니저 >

 - 앤드류 카니(Andrew Carney) 매니저는 존스홉킨스대학교에서 컴퓨터 공학 석사 

학위를 받았으며, 홍콩상하이은행(HSBC)의 사이버보안 과학분석그룹에서 수석연

구원으로 근무하다 ’23년 7월 ARPA-H에 합류함. 그는 소프트웨어 및 하드웨어 

취약성 연구 분야에서 15년 이상의 경험을 가지고 있음. HSBC 이전에는 국방고등

연구계획국(DARPA)에서 기술자문관 및 계약관으로 근무하였음.
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